      网络审计系统招标参数
1、 资质要求

	
	资质名称

	产品资质
	信息产业部计算机安全检测中心出具的《信息产业部计算机安全检测中心产品测试报告》


2、 硬件及性能要求

1、上网行为管理设备性能参数要求

	适用用户数
	≥10000人

	适用带宽
	≥5G

	最大并发连接数
	≥200万


2、硬件参数要求

	接口
	网络接口
	至少4个电千兆端口、4光千兆端口

	存储
	硬盘
	≥1T


3、 功能要求
	指标项
	指标要求

	设备部署
	多路桥接
	支持多路网桥功能

	             系统管理
	WEB方式管理
	可通过谷歌、火狐浏览器访问设备的日志中心，查看数据

	
	命令行管理
	必须支持采用公开SSH2客户端远程访问设备，配置命令行

必须支持采用PC自带超级终端通过设备串口管理设备，配置命令行

	
	日志中心加密访问
	日志中心采用企业级数据库，访问、日志中心数据必须采用https加密方式访问，避免传输过程被窃取

	系统监控
	系统状态
	能够实时提供产品CPU、磁盘占有率、接口状态、授权状态等信息。能够提供24小时内流量状态趋势图

	
	网络活动
	能够实时提供应用流量排名、网址分类排名、用户流量排名、应用流量趋势、用户流量趋势

	
	流量监控
	能够提供设备流速趋势、用户实时流速、设备实时日志等信息

	
	自动录入
	对于认证或者识别到的新用户自动录入到指定的组织位置

	网页管理
	URL库大小
	≥3000万条URL数据

	
	网页策略
	一条策略方式可实现网页正文关键字阻断、记录、告警，方便维护

	
	发帖关键字
	对网站的发帖正文关键字进行管理，每个精确关键字对象至少可录入500个关键字

	应用访问管理
	应用审计及控制
	可以对P2P，网络视频，游戏，炒股，期货，即时通讯，移动应用有独立的分类进行识别控制，协议库数量不低于3000

	（1） 
	移动协议库
	移动协议库数量不低于500

	流量管理
	带宽控制
	可以限制P2P、视频等大流量应用的最大带宽上限，减少带宽的浪费

	
	带宽保障
	可以设定OA、邮件、视频会议的基本带宽保障，保障关键应用必要的带宽资源

	
	带宽平均
	可以根据用户平均分配虚拟通道内的带宽资源，使每个用户平均分配带宽，公平访问避免资源浪费

	
	连接限制
	可以每个人的并发/新建连接进行控制管理

	行为日志分析
	实时监控
	可监控到设备运行的天数，确保设备中间无重启，无宕机

可用仪表盘方式展示设备CPU、内存、硬盘使用情况

可监控到24小时内的带宽分布、流量构成比例

可监控到当前在线的用户信息

	
	日志查询
	可查询到网页访问、论坛发帖，webmail、邮件收发、应用访问、应用流量历史日志

	
	日志统计
	可生成网页访问、论坛发帖，webmail、邮件收发、应用访问、应用流量等各种统计报表

	
	报表导出
	报表可导出为pdf、excel、word等格式

	升级服务
	软件升级
	设备的软件版本变化时，支持在线升级
保障任何版本升级过程中都无需重启设备，网络不中断
提供至少3年的免费升级服务

	
	URL库定期升级
	支持URL库的自动与手动更新，支持自定义更新时间计划，避开业务高峰
在界面上可以查看升级历史记录和版本更新
在官网上有公开的URL库更新情况详细说明
提供至少3年的免费升级服务

	
	应用协议库升级
	支持应用协议库的自动与手动更新，支持自定义更新时间计划，避开业务高峰
在界面上可以查看升级历史记录和版本更新
在官网上有公开的应用协议库更新情况详细说明
提供至少3年的免费升级服务


